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SICK INFORMATIONSSICHERHEITSANFORDERUNGEN 
AN LIEFERANTEN 

Einleitung 

Im Zuge der Zusammenarbeit erhalten Lieferanten Zugriff auf Informationen von SICK. SICK erwartet, 
dass diese angemessen hinsichtlich Vertraulichkeit, Integrität und Verfügbarkeit gesichert werden. Da-
her müssen bei Lieferanten definierte Verfahren implementiert sein, um diesen Schutz zu gewährleisten.  
 
Dieses Dokument enthält grundlegende Mindestanforderungen an ein Informationssicherheitsmanage-
mentsystem, das jeder Lieferant erfüllen muss. 
 
 

Allgemeine Anforderungen 

Der Lieferant stellt sicher, dass  
 
− Informationssicherheitsrichtlinien festgelegt und von der obersten Leitung freigegeben sind,  
− Verantwortlichkeiten für die Informationssicherheit festgelegt und zugeordnet sind, 
− Beschäftigte sich ihrer Verantwortlichkeiten hinsichtlich Informationssicherheit vor, während und 

nach Beendigung eines Beschäftigungsverhältnisses bewusst sind und diesen nachkommen, 
− Informationen angemessen gegen unerlaubte Of fenlegung, Veränderung oder Zerstörung ge-

schützt sind, 
− unbefugter Zugriff auf Informationen und unbefugter Zugang zu informationsverarbeitenden Einrich-

tungen unterbunden wird, 
− informationsverarbeitende Einrichtungen und Netzwerke ordnungsgemäß und sicher betrieben wer-

den, 
− Informationssicherheit Bestandteil des gesamten Lebenszyklus von informationsverarbeitenden 

Einrichtungen ist, 
− ein vereinbartes Niveau von Informationssicherheit beim Einsatz von externen Dienstleistern auf-

rechterhalten wird, 
− angemessen und wirksam auf Informationssicherheitsvorfälle reagiert wird – und dass SICK zeitnah 

informiert wird, falls Informationen von SICK betroffen sind, 
− alle einschlägigen gesetzlichen Anforderungen eingehalten werden, sowie 

− die Informationssicherheit in regelmäßigen Abständen auf ihre Wirksamkeit hin überprüft wird.  
 
 

Reifegradbewertung 

SICK behält sich das Recht vor zu überprüfen, ob die Anforderungen aus diesem Dokument durch den 
Lieferanten erfüllt sind. Hierzu kann SICK Unterlagen und Nachweise anfordern sowie jederzeit ein Au-
dit durchführen oder durch Dritte durchführen lassen. Jede Partei trägt die ihr hierbei entstehenden 
Kosten.  
 
Falls die Überprüfung Abweichungen bei der Erfüllung der SICK-Anforderungen aufdeckt, wird der Lie-
ferant auf  eigene Kosten alle Anstrengungen unternehmen, diese zu beheben und allen zumutbaren 
Anweisungen von SICK folgen.  
 
Eine Überprüfung durch SICK entbindet den Lieferanten nicht von seiner Verantwortung, ein wirksames 
Informationssicherheitsmanagementsystem zu unterhalten. 
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Der Lieferant bestätigt hiermit, über die oben genannten Anforderungen informiert worden zu sein und 
erklärt sich einverstanden, diese angemessen in sein Managementsystem zu integrieren und einzuhal-
ten.  
 
 
 
 
Ort, Datum 
 
 
Name des Lieferanten 
 
 
Unterschrift  
 
 
Name 
 
 
Funktion 
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SICK INFORMATION SECURITY REQUIREMENTS  
FOR SUPPLIERS 

Introduction 

In the course of cooperation, suppliers gain access to information f rom SICK. SICK expects this infor-
mation to be adequately protected with regard to confidentiality, integrity and availability. Therefore, 
suppliers are expected to implement specific procedures to ensure this protection.  
 
This document contains the basic minimum requirements for an information security management sys-
tem that every supplier must fulfill. 
 
 

General requirements 

The supplier shall ensure that  
 
− information security policies are defined and approved by top management;  
− responsibilities for information security are defined and allocated; 
− employees are aware of  and comply with their information security responsibilities prior to, during 

and af ter termination of employment; 
− information is adequately protected against unauthorized disclosure, modification or destruction; 
− unauthorized access to information and unauthorized access to information processing facilities is 

prevented; 
− information processing facilities and networks are operated in a correct and secure manner;  
− information security is an integral part of the entire lifecycle of information processing facilities; 
− an agreed level of information security is maintained when using external service providers; 
− information security incidents are managed consistently and effectively and that SICK is informed 

promptly if SICK information is affected; 
− all relevant legal requirements are complied with; and 
− the ef fectiveness of information security is reviewed at regular intervals.  
 
 

Maturity assessment 

SICK reserves the right to verify whether the supplier has met the requirements set forth in this docu-
ment. For this purpose, SICK may request documents and evidence as well as conduct an audit or have 
it conducted by third parties at any time. Each party shall bear its own costs arising from such verifica-
tion. 
 
If  the audit reveals discrepancies in the fulfillment of SICK's requirements, the supplier shall make every 
ef fort to remedy such discrepancies at its own expense and follow all reasonable instructions of SICK.  
 
An audit by SICK shall not relieve the supplier of its responsibility to maintain an ef fective information 
security management system. 
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The supplier hereby confirms that it has been informed of the above requirements and agrees to inte-
grate them appropriately into its management system and to comply with them.  
 
 
 

 

Place, Date 

 

 

Name of supplier 

 

 

Signature of supplier 

 

 

Name 

 

 

Function 

 
 


